3.1 请简述与传统的WLAN相比无线Mesh网络具有的优势都有哪些。
1) 覆盖范围更广：传统 WLAN 中，无线接入点（AP）的覆盖范围有限，存在信号死角。而无线 Mesh 网络通过多个 Mesh 节点相互连接，形成网状网络结构，信号可以在节点之间进行多跳传输，从而扩大了网络覆盖范围，消除了信号盲区。

2) 网络容量更大：传统 WLAN 中，所有客户端都直接与 AP 通信，随着客户端数量的增加，网络带宽会被严重分摊，导致每个客户端的可用带宽降低。无线 Mesh 网络中，数据可以通过多条路径进行传输，分散了数据流量，减轻了单个节点的负担，提高了网络的整体容量和性能，能支持更多的客户端同时连接。

3) 部署更灵活：传统 WLAN 部署时，AP 需要通过有线网络连接到核心交换机等设备，对于一些难以布线的场所，部署难度大、成本高。无线 Mesh 网络中的节点可以通过无线链路相互连接，无需依赖大量的有线基础设施，只需将 Mesh 节点安装在合适的位置，它们就可以自动建立连接并形成网络，大大降低了部署成本和难度，尤其适用于临时场所、户外环境或难以进行有线布线的区域。

4) 可靠性更高：传统 WLAN 中，如果 AP 出现故障，会导致其覆盖范围内的所有客户端都无法连接网络。无线 Mesh 网络具有多路径传输和自愈功能，当某个节点或链路出现故障时，数据可以自动切换到其他可用路径进行传输，不会导致网络中断，提高了网络的可靠性和稳定性。

5) 可扩展性更强：传统 WLAN 扩展网络覆盖范围或增加容量时，往往需要增加大量的 AP，并重新规划和配置网络。无线 Mesh 网络扩展时，只需添加新的 Mesh 节点即可，新节点可以自动与现有网络连接并融入网络，无需复杂的重新配置，网络的扩展更加容易和便捷。
3.2 请简述无线广域网的链接方式。
1) 点对点（P2P）：无线连接提供两个无线LAN之间的双向通信链路，也可以使用P2P链路提供直接连接到因特网骨干。通常将P2P链路称为最后一英里的链接链路。
2) 点对多点（P2MP）提供从一个发射机到多个位置的广播服务，或者为多个位置创建最后一英里链路。
3) 多点对多点（MP2MP）：MP2MP的一个常见应用是视频会议。另一个示例是802.11热点，为其中的漫游用户提供到P2P、MP2P和MP2MP系统的链接。 
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无线广域网的典型技术如下：
1) GSM（全球移动通信系统）：是一种数字蜂窝移动通信系统，采用频分多址（FDMA）和时分多址（TDMA）技术，主要用于语音通话和低速率数据传输，如短信等，覆盖范围广，语音通信质量良好。
2) CDMA（码分多址）：利用不同编码区分用户信号，所有用户可在同一时间使用相同频率通信，抗干扰能力强、容量大，数据传输速度略高于GSM，主要用于语音和基本数据业务。
3) 3G技术（ CDMA2000、 WCDMA、 TD-SCDMA）:
· CDMA2000：由CDMA技术发展而来，是美国提出的3G标准，提高了数据传输速度，下行速率最高可达3.1Mbps，上行速率最高可达1.8Mbps，能提供多种数据业务。
· WCDMA（宽带码分多址）：基于GSM网络发展，采用更宽带宽和先进调制编码技术，下行速率最高可达14.4Mbps，上行速率最高可达5.76Mbps，支持视频通话等多媒体业务。
· TD-SCDMA（时分同步码分多址）**：中国提出的3G标准，采用时分双工（TDD）模式，灵活分配上下行带宽，传输速度与CDMA2000相近，满足一般多媒体业务需求，在国内广泛应用。
4) 4G技术（ TD-LTE、 FDD-LTE）
· TD-LTE（分时长期演进）：基于TDD模式的4G技术，具有高数据传输速率和低延迟，下行速率最高可达100Mbps以上，上行速率最高可达50Mbps以上，支持高清视频播放等业务。
· FDD-LTE（频分双工长期演进）：采用FDD模式，性能与TD - LTE类似，下行速率可达150Mbps以上，上行速率可达50Mbps以上，全球应用广泛。
5) IEEE 802.20：也被称为移动宽带无线接入（MBWA）技术，它是一种针对高速移动环境下的无线宽带接入技术，致力于为移动用户提供高速的数据传输服务，具有高数据速率、低延迟等特点，但未得到广泛应用。
6) 5G技术
· 增强移动宽带（eMBB）：主要面向大流量移动宽带业务，峰值速率达10Gbps，能满足高清视频、虚拟现实等对带宽要求极高的应用。
· 超低时延通信（uRLLC）：强调低延迟，时延<1ms，适用于工业自动化、智能驾驶等对实时性要求苛刻的场景。
· 大规模机器通信（mMTC）：支持每平方公里百万级设备连接，满足物联网等大量设备连接的需求。
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1G 网络的安全问题
1. 模拟信号易被窃听：1G 网络采用模拟信号传输语音信息，这种信号容易被第三方利用简单的无线电接收设备截获和监听，用户的通话内容很容易被窃取，毫无隐私可言。
2. 缺乏身份认证机制：1G 网络中，移动设备与基站之间没有严格的身份认证过程。这意味着任何人都可以轻易地伪装成合法用户接入网络，进行盗打等欺诈行为，给运营商和用户带来经济损失
2G 网络的安全问题
1. 认证是单向的，只有网络对用户的认证，而没有用户对网络的认证，因此存在安全漏洞。非法的设备(如基站)可以伪装成合法的网络成员，从而欺骗用户，窃取用户信息。
2. 加密不是端到端的，只在无线信道部分加密(即在MS和BTS之间)，在固定网中没有加密(采用明文传输)，给攻击者提供了机会。
3. 移动台和网络问的大多数信令信息是非常敏感的，需要得到完整性保护。而在GSM网络中，没有考虑数据完整性保护的问题，如果数据在传输的过程中被篡改也难以发现。
4. 随着计算机硬件技术进步，计算速度不断提高，解密技术也不断发展。GSM中使用的加密密钥长度是64 bit，采用现在的解密技术，可以在较短时间内被破解。


